Programmation systeme et reseau

cours 6 : les Files de messages



Files de messages : Introduction

Ce mécanisme permet I'échange d’information entre processus en réalisant une
implémentation du concept de boite aux lettres.

C’est un mode de communication structuré, utilisant des paquets identifiables et
indivisibles, a la différence des tubes qui utilisent un flot continu de données.

Une demande de lecture de message extraira exactement le produit d'une
opération d’écriture

L'implémentation des passages de messages integre un mécanisme permettant le
multiplexage :
« chague message transmis possede un type ;
e ainsi un processus peut extraire un message d'une file en utilisant ce type
comme critere de sélection.



Files de messages : Introduction

Contrairement aux tubes (pipes), une File De Messages (FDM) (ou queues de
messages) contient des données structurees composees

« D'untype de message

« D’un message de longueur variable

A la différence des tubes, il sera possible d’attendre uniquement des messages d’un
type donné : s’il N’y a que des messages d’'un autre type, le processus sera bloqué
(attente passive)

Comme les tubes, les files de message sont gérées selon un algorithme FIFO : on
lit toujours le message du type cherché qui a sejourne le plus longtemps dans la
file

'attente est par défaut bloquante, mais le processus peut ne pas attendre en
positionnant le drapeau IPC_NOWAIT. Il recevra un code d’erreur lui indiguant s’il a
ou non obtenu un message.

Comme les pipes, les files de messages ont des droits d’accés de type Unix (rwx,
rwx, rwx)



Messages : la structure msgbuf

Les messages étant typés, chaque processus peut choisir les messages qu’il veut
lire (extraire de la file)

Le fichier header <sys/msg.h> contient (entre autres) une structure générique
msgbuf pour les messages, définie comme suit :

struct msgbuf {

long mtype; I* type of received/sent message : syscall _slong_t mtype; */
char mtext[]; /* text of the message */
¥

Cette structure constitue un modele : C’est possible d’utiliser une structure pour les
messages différente, mais elle devra contenir :

= Un premier champ de type long qui constitue le type de message (entier strictement
positif), il fournit aux processus utilisant la file de messages un critere de sélection des
messages (multiplexage).

= Un second champ constitué d’'une suite d’octets consécutifs en mémoire. Il peut
correspondre a des objets de type quelcongue : on peut utiliser par exemple un tableau
Ou une structure.



Files de messages : utilisation

= On obtient une file de messages en utilisant la fonction msgget :

#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/msg.h>

int msgget(key t key, int msgflg);

= Cette fonction permet la creation d’une file de messages et renvoie l'identifiant de
cette file (role analogique a la fonction open pour les fichiers) ou -1 en cas d’erreur.
Ses arguments sont les suivants:

« key (de type key 1), il s’agit d’'une clé IPC (Inter-Process Communication) ou identifiant
unique de la file, obtenue par exemple par la fonction fiok(). On peut aussi utiliser la clé
symbolique IPC PRIVATE, auquel cas une nouvelle file privée est crée (pourvu que
IPC_CREAT soit présent dans le second argument)

« msgflg : de type int, (options + permissions) il doit contenir les droits d’accés en cas de
création de la file de messages (usage traditionnel d’'un nombre octal de type 0664 par
exemple). Et les options IPC_CREAT ou IPC_EXCL



—
@ Files de messages : utilisation

key_t ftok(const char *pathname, int proj_id);

= pathname :ll s'agit du chemin d'un fichier existant.

= proj_id :c'est un identifiant de projet qui doit étre un entier compris entre 0 et 255

#include <stdio.h>
#include <stdlib.h>
#include <sys/ipc.h>

int main() {
key t key;
/I Générer une clé a partir d'un fichier existant et d'un identifiant de projet
key = ftok(**/path/to/somef/file™, 65); // Le fichier doit exister et étre accessible
if (key ==-1) {
perror(*'ftok™);
exit(1);
}

printf(*'La clé générée est : %d\n"", key);
return 0O;




Contréle d’une file de message

#include <sys/types.h>
#include <sys/ipc.h>

#include <sys/msg.h>

int msgctl(int msqid, int cmd, struct msqid_ds *buf);

= La fonction msgctl permet d’effectuer 'opération indiquée par cmd sur une file de
message specifiee par le premier argument ayant l'identifiant msqid. La fonction
renvoi O s’il reussi, ou -1 s’il échoue.

* msqid (de type int), identificateur de la fdm visée
« cmd (de type int), type d’opération a effectuer sur la fdm (file de message)
v' IPC_RMID : supprimer la fdm
v IPC_STAT : copier les information depuis la structure représentant la fdm dans la
structure pointée par buf
v IPC_SET : écrire la valeurs de certains champs de la structure msqid_ds pointée
par buf dans la structure représentant la fdm
v IPC_INFO, MSG_INFO, ...

* buf, pour récupérer la table associée a la fdm



Contréle d’une file de message

= La structure de données msqid _ds contient toutes les informations de contrble
d’une file de messages. Elle est définie dans <sys/msg.h> de la maniere suivante :

struct msqid_ds {

struct ipc_perm msg_perm; [* Permissions de la file de messages */

time_t msg_stime; /* Temps de la derniére réception de message */

time_t msg_rtime; /* Temps de la derniére lecture de message */

time_t msg_ctime; /* Temps de la derniére modification des métadonnées */

unsigned long msg_cbytes /*Nombre actuel d'octets dans la file */

unsigned long msg_gnum; /* Nombre actuel de messages dans la file */

unsigned long msg_qgbytes; [* Taille maximale en octets de la file */

pid_t msg_Ispid; /* PID du dernier processus ayant envoyé un message */
pid_t msg_lrpid; /* PID du dernier processus ayant lu un message */




Contréle d’une file de message

= La structure ipc_perm est définie dans <sys/ipc.h> de la facon suivante (les
champs mis en évidence sont configurables en utilisant IPC_SET). Elle contient des
informations relatives aux permissions

struct ipc_perm {
key t key;  /*CleIPC*/
uid_t uid; /* ldentifiant de I'utilisateur propriétaire actuel */

gid_t gid;  /* ldentifiant du groupe propriétaire */

uid_t cuid;  /* Identifiant de l'utilisateur créateur */
gid_t cgid;  /* Identifiant du groupe créateur */
mode _t mode; /* Mode d'accés (permissions) (propriétaire, groupe, les autres) */

unsigned short seq;  /* Numéro de séquence pour éviter les conflits de clés */




Contréle d’une file de message

int main() {
key tkey;
int msqid;
struct msqid_ds buf;

key = ftok(**/path/to/some/file*’, 65);
/I Créer une file de messages avec des permissions spécifiques
msqid = msgget(key, 0666 | IPC_CREAT); // Permissions de lecture/écriture pour tout le monde
if (msqid ==-1) {
perror(**msgget™);
exit(1); }
/I Récupérer les informations sur la file de messages
if (msgctl(msqid, IPC_STAT, &buf) ==-1) {
perror(**msgctl™);
exit(1);}
/I Afficher les permissions (mode)
printf(*'Permissions de la file de messages : %0\n"*, buf.msg_perm.mode);
printf(*'Propriétaire : %d, Groupe : %d\n"', buf.msg_perm.uid, buf.msg_perm.gid);

return O;

}




Emission/envoi de messages

= Un message peut étre déposé dans une fdm a l'aide de la fonction msgsnd. Cette
fonction renvoie 0 en cas de succes ou -1 en cas d’erreur :

#include <sys/types.h>
#include <sysl/ipc.h>
#include <sys/msg.h>

int msgsnd(int msqid, const void *msgp, size t msgsz, int msgflg);

= Ses arguments sont les suivants :

msqid (de type int), identificateur de la fdm (valeur renvoyée par la fonction msgget).

msgp (de type const void*), il s’agit d’'un pointeur sur une structure analogue a msgbuf
comme vue précedemment (le message a envoyer)

msgsz (de type int), cet argument indique la taille en octets du corps du message a
envoyer (champ mtext de la structure pointée par msgp).

msgflg (de type int), s’il n’est pas nul, il peut prendre la valeur symbolique IPC_NOWAIT :
dans ce cas, un appel a msgsnd lorsque la fdm est pleine n'est pas bloquant mais il
retourne un message d’erreur.



Réception de message

= [’'extraction d’'un message d’une file peut étre obtenu par la fonction msgrcv.
L'appel systéeme msgrcv supprime un message depuis la file indiquée par msqid et
le place dans le tampon pointé par msgp. La valeur retournée est la taille en octets
du message extrait en cas de succes ou -1 en cas d’échec :

#include <sys/types.h>
#include <sysl/ipc.h>

#include <sys/msg.h>

ssize t msgrcv(int msqid, void *msgp, size t msgsz, long msgtyp, int msgflg)

= Ses arguments sont les suivants :
* msqid (de type int), identificateur de la fdm (valeur renvoyée par la fonction msgget).

 msgp (de type const void*), il s’agit d’'un pointeur sur une structure analogue a msgbuf
comme vue précedemment (represente la structure qui va recevoir le message a extraire)

« msgsz (de type int), cet argument indique la taille en octets du corps du message a
extraire (champ mtext de la structure pointée par msgp).



Réception de message

= msgtyp (de type long), il s’agit du type de message a extraire. Si c’est une valeur positive, le
message extrait sera le plus ancien de ce type dans la file. Si cette valeur est nulle, le plus
ancien message de la file (quel que soit son type) est extrait. Si c’est une valeur négative, le
message extrait sera le dernier message de type exactement égal a —-msgtyp

= msgflg (de type int), s’il n'est pas nul, il peut prendre la valeur symbolique IPC_NOWAIT :
dans ce cas, un appel a msgrcv lorsque la fdm ne contient pas de message de type attendu
n’est pas bloguant



@TECH Commande liées aux IPC systeme V

Il existe essentiellement deux commandes concernant les IPC systeme V

* ipcs et

* Ipcrm
La premiere permet la consultation des tables IPC du systeme. Une exécution dans
un terminal fournira une sortie analogue a ce qui suit :

smv@smv:~/EISTI/Enseignement/Progr_Syst_et_Reseau/4-File_de_messages/exemple$ ipcs
Message Queues

msqid = perms used-bytes messages
0x30051efa 1 0

Shared Memory Segments
shmid owner = bytes

0x00000000 32771 smv 53248
0x00000000 32772 smv 53248
0x00000000 59 smv 6 524288
0x00000000 60 smv 0 524288

Semaphore Arrays
semid owner

On voit 'ensemble des files de messages, puis 'ensemble des segments partagés en cours
d’utilisation, avec un certain nombre de caractéristiques (clé IPC en héxa, identifiant en

décimal, le propriétaire, les permissions en octal, la taille en octets, le nombre d’attachements
et I'état), et enfin 'ensemble des sémaphores.



i . .
Commande liées aux IPC systeme V

= Lacommande ipcs possede bien évidemment des options, consulter le manuel

= La commande ipcrm permet la suppression d’'une entrée dans l'une des tables de
segments, sémaphores et files.



Les files de messages Posix

Dans 'API standard Unix, il existe deux implémentations pour les files de message
les message queue Systeme V et les message queues Posix

Les POSIX MQ sont apparues pour standardiser les precedentes MQ de AT&T
System V (cf. msgget, msgctl, msgsnd, msgrcv).

Contrairement aux tubes ou aux sockets, elles utilisent des modules « temps réel »
du noyau : en pratique dans lindustrie, elles sont utilisées pour acheminer des
iInformations importantes entre processus, cela explique l'importance de la réactivité
malgreé le fonctionnement global asynchrone.

Les MQ fonctionnent, comme leur nom l'indigue, comme un service de gestion de
files. Les files contiennent des messages avec des priorités variables, et les
messages les plus prioritaires et les plus anciens sont lus en premiers. Les files
sont approvisionnées par un ou des processus, et sont lues par un ou des
processus.



@TECH Les files de messages Posix

= Les MQ contiennent des propriétés qui peuvent étre locales a la file, ou globales a
leur fonctionnement sur le systeme. Par exemple, on peut fixer localement le
nombre maximum de messages que la file pourra contenir, mais c'est le systeme
qui fixe la priorité maximale qu'un message peut avoir.

= Les files contiennent des messages dont la longueur maximale est fixe. Cette
derniere information nous permettra une implémentation beaucoup plus facile avec
un buffer de taille fixe, ou des chaines de taille fixe.

= POSIX impose quelques regles lors de la création des MQ quant a leur nom.
Celles-ci doivent « au moins » commencer par un slash (« / »), et étre suivies de
caracteres alphanumériques

= Les POSIX MQ servent essentiellement a transférer des messages courts entre
plusieurs processus

= |l est tout de méme possible de lire ses propres messages.



Les files de messages Posix

La lecture d'une file est « destructrice » : une fois un message lu, il est retiré de la
file.

La file extraira le message le plus prioritaire stocké en premier automatiquement.
C'est a I'écriture que I'on indiquera la priorité du message.

POSIX impose au minimum 32 niveaux de priorités, et suggere que tous les
messages « normaux » passent avec la priorité 0, et seuls les messages réellement
« urgents » passent avec des priorités supéerieures.



Les files de messages Posix

= Les fonctions pour accéder aux POSIX MQ sont tres similaires aux fonctions des
autres IPC : ouverture/fermeture, lecture/écriture. La principale différence réside
dans le fait que les MQ travaillent avec des messages de longueurs fixes, ainsi
gu'avec un numero de priorite.

= Les prototypes des 5 principales fonctions :

mqd_t mqg_open(const char *, int, ...);
ssize t mqg_receive(mqd_t, char *, size_t, unsigned *);
Int mq_send(mqd_t, const char *, size_t, unsigned);

int mg_close(maqd_t);

iInt mg_unlink(const char *);




